Arquitectura de Laboratorio Remoto para Sistemas
Embebidos MSP430FR4133
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Abstract—Este trabajo presenta el disefio e implementacion de
un laboratorio remoto para el microcontrolador MSP430FR4133
orientado a la enseiianza de sistemas embebidos. La arquitectura
propuesta integra un backend basado en Python/FastAPI, una
plataforma Tiva C para la emulacion fisica de periféricos,
retroalimentacion visual mediante streaming de video, acceso
desde Moodle mediante el protocolo LTI y conexién segura
bajo filosofia Zero Trust. La contribucién diferencial respecto
al estado del arte reside en exponer al estudiante a un flujo de
trabajo estindar de la industria: el ciclo completo de edicion,
compilacion, carga y depuracion en circuito en tiempo real se
realiza desde VSC con acceso remoto SSH, prescindiendo de IDEs
propietarios o simplificados. El paradigma thin-client elimina la
brecha de hardware entre estudiantes, requiriendo tinicamente
un navegador web y VSC en el equipo del alumno.

Index Terms—Laboratorio remoto, sistemas
MSP430FR4133, FastAPI, Tiva C, LTI, VSC, SSH.

embebidos,

I. INTRODUCCION

La ensefianza de sistemas embebidos requiere interaccion
directa con hardware real para el dominio de la progra-
macién a bajo nivel y la observaciéon de comportamientos
en tiempo real. Este acceso a laboratorios especializados
suele restringirse por factores geograficos, institucionales o
de equipamiento [1]. Los laboratorios remotos constituyen
una respuesta concreta a esta problemadtica [2], permitiendo
la teleoperacion de hardware fisico real desde ubicaciones
distantes, a diferencia de los laboratorios virtuales basados en
simulacién, que no siempre replican con exactitud las restric-
ciones fisicas del hardware [3]. Existen antecedentes relevantes
en esta linea. Trabajos como [4] y [5] proponen arquitecturas
de laboratorio remoto para cursos de sistemas embebidos
con retroalimentacién visual en tiempo real, demostrando la
viabilidad técnica del enfoque. La integracién con plataformas
de gestion de aprendizaje mediante el protocolo LTI (Learning
Tools Interoperability) ha sido abordada en [6], donde se
implementa un laboratorio para programaciéon de microcon-
troladores accesible desde Moodle, y en [7], que describe
sistemas de federacion de laboratorios remotos basados en
LTI [8]. A diferencia de simuladores (como Proteus) que
omiten restricciones fisicas, o laboratorios remotos comer-
ciales (como LabsLand) y académicos que exponen IDEs web
sin posibilidad de sesiones de depuracidn, esta arquitectura
aporta una solucién para la familia MSP430 integrando un
entorno profesional estindar VSC (Visual Studio Code) via
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Fig. 1: Arquitectura del sistema de laboratorio remoto de
sistemas embebidos. Se observan los componentes principales
ordenados por flujo de datos: pc alumno — internet/servicio
en la nube — servidor del laboratorio — laboratorio fisico

MSP430FR4133

SSH (Secure Shell), permitiendo depuracién en circuito en
tiempo real.

Este trabajo aborda el disefo e implementacion de un
laboratorio remoto para el microcontrolador MSP430FR4133,
presentdndose como innovacién, a la implementacién del
conjunto de las tecnologias no presentes en el estado del arte.
La arquitectura propuesta integra un servidor backend basado
en Python/FastAPI, un firmware de control en tiempo real
sobre plataforma Tiva C para la emulacion fisica de periféricos
mediante servomotores y sehales PWM, retroalimentacion
visual mediante streaming de video, y acceso seguro bajo
filosofia Zero Trust. La experiencia del estudiante se unifica
a través de VSC con acceso remoto SSH, eliminando la
necesidad de instalar toolchains locales y democratizando el
acceso independientemente del hardware del cliente.

II. ARQUITECTURA DEL SISTEMA

La arquitectura propuesta sigue una topologia cliente-
servidor, cuya interaccion se ilustra en la Fig. 1. Se adopto
un paradigma thin-client [9], donde el procesamiento com-
putacional se realiza en el servidor. La imagen refleja los
componentes del sistema ordenados segun el flujo de datos
al momento de iniciar una conexion: cliente (alumno) —
internet — servidor del laboratorio — laboratorio fisico. Los
estudiantes, a través de internet, acceden al hardware de
experimentacion que se encuentra en el laboratorio fisico.

Cliente. La PC del alumno, centraliza la interaccion a través
de su interfaz visual.



B sesidn Iniciada
Tu entorno esta listo. Sigue estos pasos:

1. Copia tu contrasefia temporal:

| PFBOtztJlx

2. Abre el entorno (pega la contrasefia al entrar):

# Abrir Workspace en VS Code

Cerrar y ver controles

Fig. 2: Ventana de acceso con: contrasefia, acceso directo al
workspace remoto en VSC y botén para borrar proyecto.

Internet. Provee los servicios de conectividad para el acceso
remoto al laboratorio.

Servidor. Nodo de control local que gestiona el hardware,
transito de clientes y el ciclo de vida de las sesiones.

Laboratorio Fisico. En ¢él se encuentra el hardware de
experimentacion MSP430FR4133, junto con los periféricos
de E/S necesarios para la interaccién y el monitoreo de sus
estados operativos.

A continuacién, la Seccién III detalla el proceso de inte-
gracion entre todas las capas mencionadas anteriormente.

I1I. IMPLEMENTACION

A. Interfaz y Experiencia de Usuario - UIX

La interfaz de usuario cuenta con tres ventanas interactivas:
Acceso, Panel de control con video y VSC Remote.

Ventana de Acceso. Al inicio de cada sesion, luego
de entrar desde Moodle, el estudiante es redirigido a
una pantalla de logueo (Fig. 2). Alli, mediante un botdn,
el alumno copia una contrasefia segura autogenerada, re-
querida posteriormente para programar el hardware obje-
tivo. Como segundo paso, un botén lanza localmente VSC
apuntando al workspace remoto mediante el esquema URI
(Uniform Resource Identifier) vscode://vscode-remote/ssh-
remote+(IPHost)(RutaAlProyecto), dejando de lado configu-
raciones manuales de red por parte del cliente. Ademds, el
alumno puede borrar su proyecto del servidor mediante un
botén de confirmacién doble (justificado en IV-B).

Panel de Control con Video. Una vez que el usuario ha
sido identificado, puede acceder al panel de control, mostrado
en la Fig. 3. Contiene a la derecha el video que capta la
camara remota para observar leds, pantalla LCD, y la presién
de los botones. A la izquierda las acciones que se pueden
realizar sobre el kit. Estas incluyen: accionar S1 y S2 en
modo momentdneo o de enclavamiento y ajustar una tension
analégica entre 0 y 3.3v mediante un potenciémetro virtual.
Estos estimulos se traducen a acciones fisicas y reales sobre
la placa objetivo.

Camara Remota

Panel de control

Bot6n S1 ® Enclavamiento

Botén S2

B Enclavamiento

Ambos a la vez (S1y S2)

Potenciémetro:

/# Ver Credenciales de Conexion

Fig. 3: Interfaz web del laboratorio: panel de control de
periféricos y stream de video de la placa.

Cuando se utilizan los botones S1 y S2 en modo mo-
mentdneo, el sistema capta el accionar del mouse, permitiendo
que los botones fisicos del MSP430FR4133 reciban el mismo
estimulo que recibe el mouse del alumno. En el modo en-
clavamiento, los botones de la placa se mantienen presionados
hasta el segundo click que se realice.

El potencidometro virtual genera acciones sobre el mddulo
ADC del microcontrolador, el cual recibe la sefial analdgica,
que queda lista para su procesamiento. Para implementarlo, se
utilizé una técnica de control de flujo que limita la frecuencia
de envio de datos. Al deslizar el control, el sistema espera
75 ms de inactividad antes de transmitir el valor definitivo
al servidor, un tiempo por debajo del umbral de 100 ms
asociado a la percepcion de respuesta instantinea. Esto evita
la saturacién del ancho de banda del puerto serie (UART) con
rafagas de valores intermedios. La seccién III-C explica cémo
el servidor procesa estos datos recibidos desde el frontend.

Visual Studio Code. En la ventana de VSC el alumno
interactda con un entorno estdndar de la industria del soft-
ware embebido. A través de la extensiones SSH-Remote y
PlatformIO' se logra integrar el toolchain MSP430-GCC y
los servicios de backend del laboratorio remoto. La interfaz
expone un flujo de trabajo completo y consistente con la cul-
tura de desarrollo de la industria electrénica contemporanea:
edicién, compilacion, carga y depuracion del firmware. Estas
acciones se realizan sobre la placa MSP430FR4133 a través
de tineles SSH, y la retroalimentacion se presenta en tiempo
real mediante la consola integrada, tabla de expresiones y de
variables. Ademas el workspace se mantiene simplificado para
el estudiante al ocultar carpetas y archivos con los que no es
necesario interactuar.

B. Infraestructura de Conexion Remota

El sistema gestiona una red privada virtual (VPN), como
capa de transporte. Sobre esta capa, se despliega una arqui-
tectura de comunicacién hibrida que utiliza: estdndar LTI,
HTTP/HTTPS, WebSockets y tineles SSH.

Thttps://platformio.org/



Red Privada Virtual. La infraestructura de red se imple-
menté mediante una Mesh VPN, estableciendo un perimetro
de seguridad bajo la filosofia Zero Trust. La solucion utiliza
el protocolo WireGuard para crear tineles cifrados punto
a punto (P2P) entre el equipo del estudiante y el servidor
de laboratorio. El despliegue del agente en el host permite
realizar un NAT traversal automatico, eliminando la necesi-
dad de exponer puertos sensibles a internet. Este esquema
garantiza que el acceso al hardware de experimentacion esté
restringido exclusivamente a nodos autorizados y autenticados
previamente.

Estandar LTI El acceso al laboratorio se integré con la
plataforma Moodle mediante el estindar LTI. En esta arqui-
tectura, Moodle actia como herramienta consumidora (TC) y
el backend del laboratorio como herramienta proveedora (TP).
El flujo de acceso comienza con un click en la herramienta
externa (TE) configurada en el TC, se envia una solicitud
HTTP POST firmada mediante el protocolo OAuth a la TP.
Mediante el par consumer key y shared secret configurado en
la TE, se garantiza que el acceso provenga exclusivamente del
aula virtual autorizada y elimina la necesidad de gestionar una
base de datos de usuarios externa.

HTTP/HTTPS. Se emplea HTTPS para la carga de la
interfaz web y el streaming de video mediante el endpoint
Nideo_feed, implementado con multipart/x-mixed-replace para
la entrega secuencial de fotogramas MJPEG con baja latencia.
Se utilizan cabeceras no-cache para evitar el estancamiento
visual por caché del navegador.

WebSockets. Se implement6 WebSockets (RFC 6455) para
el control bidireccional en tiempo real, transmitiendo el estado
de los periféricos (S1, S2 y potenciémetro) en formato JSON.
Un heartbeat cada 2000 ms reporta el estado de conectividad
de la Tiva C y la cdmara al banner de alertas.

Protocolo SSH. El acceso al entorno de programaciéon VSC
se gestiéna mediante el protocolo SSH (RFC 4253) con la
extension Remote - SSH de VSC instalada en el cliente, de esta
manera, se logra cumplir con el paradigma de thin-client. El
equipo local opera como terminal grafica, delegando procesos
de alto consumo (andlisis sintdctico, compilaciéon cruzada y
enlazado de binarios) al servidor central. Permite encriptar y
autenticar todo el canal y crea un tinel de archivos (VFS) que
es un sistema de archivos virtual, permitiendo al alumno ver
la carpeta de su proyecto como si estuviera en su propio disco
duro. Esto dltimo permite editar el c6digo en tiempo real sin
tener que subir archivos por cada cambio realizado.

C. Backend

La gestion integral del laboratorio remoto se centraliza
en un moédulo de gestion desarrollado bajo el framework
FastAPI, el cual coordina la l6gica de hardware, la seguridad
del sistema operativo y la persistencia de datos mediante una
arquitectura asincrona. Este componente actia como el nticleo
de toma de decisiones, garantizando la integridad del sistema
y la exclusiéon mutua en el acceso a los recursos fisicos. El
funcionamiento del backend se estructura siguiendo el flujo del

ciclo de vida de la sesion, organizado en cuatro etapas: 1) aut-
enticacion y asignacidn de recursos, ii) aprovisionamiento del
entorno y seguridad, iii) operacion y telemetria, iv) persistencia
y liberacién de recursos. Todo esto se ejecuta sobre Windows
11 Pro, con un usuario genérico por banco de laboratorio.

Autenticacion y Asignacion de Recursos. El ciclo se inicia
con la recepcion de la solicitud HTTP POST nombrada en
III-B, la cual es validada por el backend para autenticar la
identidad académica del estudiante. Tras esto, el sistema extrae
los identificadores de usuario y de grupo, almacenandolos en
la sesidn para gestionar el acceso exclusivo a los bancos de
laboratorio. La asignacién del espacio de trabajo se realiza
bajo un estricto control de exclusidn mutua garantizando
que no existan colisiones de hardware y verificando que
el grupo del estudiante no posea ya un laboratorio activo
en la plataforma. Una vez validado el ingreso, el servidor
identifica las placas Tiva C y MSP430 correspondientes al slot
mediante sus nimeros de serie tinicos registrados en un archivo
config.py, asegurando una vinculacién fisica consistente y
persistente durante toda la sesion.

Aprovisionamiento del Entorno y Seguridad. Una vez
asignado el recurso, el servidor genera una contrasefia de
sesion dindmica aplicada al usuario Windows del banco, in-
yecta una regla de firewall que restringe el puerto 22 exclusiva-
mente a la IP del cliente autenticado, sincroniza el workspace
desde el almacenamiento persistente del alumno o desde una
plantilla base, y aplica listas de control de acceso (ACL)
NTFS otorgando permisos exclusivos al usuario asignado. Esto
garantiza un entorno privado e inmune a interferencias entre
usuarios concurrentes.

Operacion y Telemetria. Durante el uso del laboratorio
fisico, el backend gestiona flujos de datos concurrentes me-
diante programacién asincrona, actuando como puente entre
la interfaz web y el hardware. Las acciones del estudiante se
reciben via WebSockets en formato JSON y se procesan en el
moédulo de gestion de estado (state.py), el cual funciona como
la tnica fuente de verdad del sistema. Estas actualizaciones son
procesadas por un modulo traductor que genera tramas binarias
compactas —incluyendo bytes de sincronizacién y un cédigo
de verificacién XOR acumulativo— para su despacho por el
puerto UART (115200 bps) hacia la placa Tiva C. En paralelo,
el servidor gestiona hilos independientes para la captura de
video mediante OpenCV vy recibe el heartbeat del frontend
para reportar el estado de conectividad de los periféricos. Todo
el intercambio de comandos y credenciales se documenta en
registros de auditoria y archivos de texto diarios, garantizando
la trazabilidad completa de la sesién.

Persistencia y Liberacién de Recursos. La sesion concluye
mediante un protocolo de cierre garantizado, activado por la
desconexién del usuario o por el Session Reaper, una tarea
asincrona programada que monitorea el cumplimiento del
limite de tiempo de 60 minutos. En esta fase, el backend
realiza una sincronizacién final del cédigo fuente desde el
slot hacia el almacenamiento persistente del estudiante, preser-
vando su progreso antes de eliminar el directorio de trabajo
temporal. Finalmente, se ejecuta el comando taskkill para




Fig. 4: Banco de laboratorio fisico.

terminar forzosamente todos los procesos activos vinculados al
usuario del slot (como el servidor de VSC o procesos de com-
pilacién), liberando los recursos de memoria y garantizando
un entorno neutral para el préoximo acceso.

D. Laboratorio Fisico

Se diseiné un modelo 3D que funciona como base del
laboratorio fisico remoto. Sobre este modelo se posiciona todo
el hardware, permitiendo la integracidn y conexiones entre los
diferentes componentes y el servidor. En la Fig. 4 se muestra el
banco de laboratorio fisico construido, donde los servomotores
SG90 quedan posicionados sobre los botones S1 y S2 del
MSP430FR4133 y la cdmara USB apunta hacia la placa. El
PCB dedicado integra el filtro RC pasa-bajos y los conectores
de distribucién de sefiales, disminuyendo el cableado libre
entre componentes.

IV. RESULTADOS

La validacidon del sistema se realizé en un entorno de
pruebas controlado, evaluando cuatro dimensiones: desempeio
de la teleoperacion, estabilidad del servicio, persistencia de
datos y seguridad. Un video demostrativo del sistema completo
se encuentra disponible en linea https.://bit.ly/40PuGU?z.

A. Latencia y Retroalimentacion Visual

Las pruebas de teleoperacion arrojaron una latencia de
control inferior a 100 ms entre el comando emitido desde la
interfaz web y la respuesta fisica de los actuadores, lo cual
permite una interaccidon percibida como instantdnea para los
fines de las practicas académicas. El sistema de streaming
basado en MJPEG demostré estabilidad operativa entregando
video a 640x480 pixeles a una tasa de entre 15 y 20 FPS,
suficiente para observar en tiempo real el movimiento de los
servomotores, el encendido de LEDs y el contenido de la
pantalla LCD del MSP430FR4133.

B. Estabilidad, Persistencia y Seguridad

El mecanismo de recuperaciéon automadtica ante cortes de
energia, basado en el inicio de sesién automdtico y el Pro-
gramador de Tareas de Windows, restablecié el backend sin

intervencion humana. Ante desconexiones forzadas de Web-
Sockets, el cédigo fuente fue sincronizado integramente al al-
macenamiento persistente antes de liberar el slot, preservando
el progreso del estudiante; el comportamiento de restauracion
automatica de archivos eliminados desde VSC justificé ademas
el boton "Borrar Todo” de la interfaz. Finalmente, las pruebas
de acceso cruzado confirmaron que las ACL NTES vy las
reglas dindmicas de firewall bloquearon exitosamente tanto
el acceso entre slots como los intentos de conexion exter-
nos a la plataforma Moodle. Pruebas adicionales validaron
el rechazo exitoso de conexiones concurrentes sin disponi-
bilidad, y el bloqueo de accesos no autorizados mediante
aislamiento de red, incluso ante credenciales comprometidas.
Funcionalmente, se comprobd la exactitud del accionamiento
de E/S y la generacion/lectura de sefiales PWM (verificado
con osciloscopio).

V. CONCLUSIONES

Se disefié e implementé un laboratorio remoto para la
ensefanza de sistemas embebidos sobre MSP430FR4133, val-
idando su viabilidad técnica y pedagégica. La integracion de
VS Code con SSH y PlatformIO en el servidor constituye la
contribucién diferencial del trabajo, exponiendo al estudiante a
un flujo de programacion, compilacién, ejecucion y depuracion
estandar en la industria sobre hardware fisico real. La arqui-
tectura es de bajo costo, replicable y escalable, con operacion
desatendida garantizada por su mecanismo de recuperacion
automdtica. Como trabajo futuro se prevé escalar los bancos
fisicos, integrar un sistema de turnos en Moodle, y exponer
una API/CLI para soportar pruebas automatizadas (Hardware-
in-the-Loop) y despliegue continuo (CI/CD).
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